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UNIVERSIDAD DISTRITAL FRANCISCO JOSE DE CALDAS
RED DE DATOS — UDNET

PLAN DE CONTINGENCIA

Objetivo General:

Garantizar la continuidad de los servicios de informatica y telecomunicaciones a través de
la elaboracion y ejecucion de politicas, procesos, procedimientos ante cualquier
eventualidad o desastre que pueda ocurrir.

Objetivos especificos:

1. Definir los lineamientos de recuperacion y acciones a seguir ante una eventualidad
a. Actividad: Generar un documento en el que se dicten las directrices, criterios o
lineamientos generales a seguir antes, durante y después de una eventualidad o
desastre.

2. ldentificar los elementos, sistemas, aplicaciones o funciones de la red de datos UDNET
que sean criticos ante cualquier eventualidad o desastre y evaluarlos de acuerdo al
impacto que generen dentro de la Universidad.

a. Actividad: Realizar un panorama de riesgos de los sistemas, aplicaciones,
elementos y funciones de red del area de la Red de Datos, en donde se evalle el
impacto, la consecuencia y se digan los controles existentes frente a esta
eventualidad.

3. Identificar la contingencia de cada problemas previsibles que permita continuar la
operatividad y funcionamiento de los sistemas de telecomunicaciones.

a. Actividad: Documento en donde se especifique nombre de la contingencia,

recursos y costos asociados a cada una, priorizacién de ejecucion cada alternativa

4. Socializar los procesos y procedimientos que hacen parte del plan de contingencia.
a. Actividad 1: Capacitar sobre el plan de contingencia a los responsables de los
sistemas criticos.
b. Actividad 2: Capacitar al usuario final de cada sistema sobre el plan de
contingencia.
5. Actualizacién de Plan de contingencia
a. Actividad: Actualizar periddicamente el documento de acuerdo a los cambios que
se vayan presentando.

2. Evaluacion y diagnostico:

El crecimiento permanente y acelerado de la Universidad en cuanto a cobertura, ampliacion de
servicios, ubicacion geogréfica, aumento de personal docente, y de apoyo administrativo (OPS)
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para atender diferentes frentes, entre otros, ha hecho que la infraestructura de telecomunicaciones
e informatica, se desarrolle con caracteristicas de resolver situaciones urgentes, las cuales se
convierten en soluciones permanentes cuyo uso las institucionaliza, sin estar enmarcadas en
planes de desarrollo institucional. Debido a esto, el crecimiento se ha hecho de manera
desordenada, no consultada y sin una proyeccion a mediano y largo plazo. Es urgente llevar
adelante una evaluacion que permita identificar el estado actual de las telecomunicaciones y la
informatica, que permita hacer proyecciones en dos sentidos: 1) modificacién, retoma, cambio de
equipos, cambio de situaciones 2) crecimiento a mediano y largo plazo. Para la evaluacion se
propone ejecutar la METODOLOGIA DE AUTODIAGNOSTICO DE LA INFRAESTRUCTURA
TECNOLOGICA DE CONECTIVIDAD propuesta por ALCALDIA MAYOR DE BOGOTA -
SECRETARIA GENERAL, aplicando los formularios enunciados a continuacion:

. RED ELECTRICA'Y EQUIPOS DE RESPALDO ELECTRICO

. CABLEADO ESTRUCTURADO

. CENTRO DE COMPUTO (DATA CENTER)

. EQUIPOS ACTIVOS

. CANALES DE COMUNICACIONES Y ACCESO A INTERNET

. SISTEMA DE COMUNICACIONES DE VOZ

. SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
. SERVICIOS DE RED

O~NO OIS WN P

3. Organizacién

En caso de una eventualidad o desastre que conlleve la necesidades de contingencia de nivel
operativo el personal responsable del equipo, aplicacién o funciones de la red se hara cargo de la
aplicacién de este, sin embargo si es un desastre natural o publico se contactara con la entidad
encargada de resolver la eventualidad.

4. DOFA

Se tomo esta herramienta administrativa como parte de un analisis estratégico para verificar en que
nos encontramos cuales son nuestras puntos a favor y en contra de esta manera podemos
identificar los posibles riesgos latentes.

DEBILIDADES FORTALEZAS
> Resistencia al cambio por parte de todos los Contar con una red adecuada
estamentos universitarios. para la interconexion que
> Deficiencia de personal para realizar las tareas y soporta los diferentes procesos
los proyectos del proceso a tiempo. académicos y administrativos.
» Huelgas, protestas, toma de instalaciones que Existen planes de adquisicion
hacen que retrasen o interrumpan los servicios de Tecnologia a corto vy
» En un alto porcentaje el proceso cuenta con mediano plazo.
personal contratado mediante orden de prestacién Existe recurso humano
de servicios, esto hace que exista alta rotacion de Académico y Administrativo,
personal que tiene la experiencia y los capaz de aportar conocimiento
conocimientos especializados y cuando realizan y experiencias Informaticas.
estos cambios retrasan los procesos. Existe una infraestructura de
» Limitados recursos economicos para mejorar la RED aprovechable en la
red institucional Universidad
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» Limitados recursos econdmicos para la puesta en | > Se cuenta con infraestructura de
marcha de una red de alta velocidad que soporte hardware y software para cubrir
la interconexion interna y externa. las necesidades del cliente.

» El personal contratado mediante orden de Se cuenta con  personal
prestacion de servicios maneja equipos Yy capacitado en areas técnicas.
procesos criticos 1o que requiere capacitaciones Se cuenta con desarrollos
de la infraestructura que maneja. Por ser de este propios que se convierten en
tipo de contratacién la Universidad no permite servicios que solventan las
capacitaciones, sino transferencia de necesidades del cliente.
conocimiento por lo que este nunca puede ser
certificado.

» Limitada infraestructura fisica y I6gica en cuanto
a equipos de cémputo, plataforma tecnoldgica y
desarrollo de software.

» Desconocimiento parcial de los recursos
existentes en telecomunicaciones y tecnologias de
la informacion.

» Se han desarrollado al interior de la universidad
aplicaciones y/o sistemas de informacion de
manera parcializada algunas sin una direccién
central.

> Falta de comunicacion interna ya que las areas no
conocen las funciones y resultados de las demas.

> Falta de aplicar una cultura organizacional y un
sistema de calidad que permita el flujo de
informacion adecuada entre las &reas de la
universidad.

OPORTUNIDADES AMENAZAS

» Asignacion de dineros por parte de la estampilla. Nuevas exigencias de

» Implementar y mejorar la infraestructura fisica, ampliacion de cobertura sin el
tecnolégica, de conectividad y de medios correspondiente  crecimiento
educativos adecuada y coherente, para garantizar en recursos humanos, fisicos y
el desarrollo de las funciones misionales de la tecnoldgicos
universidad, la comunicacion y el bienestar Saturacion de la red.
institucional. La rotacion de los empleados

> Nuevas formas de aprendizaje y apropiacion del de la empresa suele ser amplia,
conocimiento generado por el avance vertiginoso lo que influye directamente en
de las tecnologias de la informacion y las el nimero de asociados y en la
comunicaciones continuidad de las actividades

» Reconocimiento del papel de las nuevas que realizan
tecnologias de la informacion y la comunicacion Cambios tecnoldgicos
para incrementar los aprendizajes. acelerados.

» Creciente dotacion de infraestructura fisica y No ampliacion de la estampilla
I6gica necesaria para recibir formacion. cuando se venzan los términos

» Se podria dejar en planta al que existe en este del acuerdo.
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momento como (OPS) el cual es el personal
idéneo para hacer levantamiento de informacién
y para cumplir con los objetivos del proceso.
Implementar convenios interuniversitarios que
permitan el intercambio de conocimientos por
medio de las plataformas administradas por el
proceso.

Implementar la opcion de dar clases virtuales que
permitan que estudiantes del extranjero puedan

Realizar

relaciones

acceder a la educacién que brinda la universidad.
interinstitucionales
compartir conocimientos y tecnologia que puedan
ayudar a mejorar las TICS de la institucion.

para

4. Panorama de riesgos

IDENTIFICACION DEL RIESGO

ANALISIS DEL RIESGO

MANEJO DEL RIESGO

ZONA DE
RIESGO CAUSAS CONSECUENCIA PROBABILIDAD | IMPCTO RIESGO ACCIONES /CONTROLES
* Inestabilidad en la * Manuales para los
continuidad de los usuarios finales
* Usuarios malintencionados ervicios " Adquisicion de una
Pérdida de la « Falta de capacitacion al usuario * Incomunicacion total o plataforma segura
configuracion de los final P con dificultades BAJA ALTO MODERADO |(encriptacion de
equipos telefénico « Mal uso de los teléfonos * Pérdida de tiempo al llamadas)
realizar el desplazamiento
hasta el sitio para su
reparacion
* A tod hod
* Ancho de banda insuficiente bant:jr:en 0 deancho de
lentre la sede central y la sede « Calidad de servicio en
Fallas en la comunicaciénfremota. o - i ;
telefonica 1P % dafio en la configuracién de los Deficiencia en el servicio BAJA ALTO MODERADO (teléfonos y en regiones
equipos g * Optimizacidn de ancho
* Retardo entre enlaces de banda (compresion
de voz)
* Falta de capacitacion * Pruebas o laboratorios
) ., [*Faltad imient | L - li
Errores de configuracion roaceiiir:i:g::z;nifsrlacl)ai?éi * Deficiencia en el servicio Ez;?iasrlac:iz’)n enla
el los aparatos Sonfi uracién del aparato ¥ * Deficiencia en el uso de BAJA BAJO ACEPTABLE Iataforma
telefonicos telef§nico P los aparatos telefonicos P
* Errores en el administrador
* Cambio de cddigo de
Uso inadecuado de los  [* Divulgacién de claves por parte |, Interceptacion de la servicios especiales
codigos de servicios de los usuarios informac?én BAJA MEDIO TOLERABLE |[segln su uso
especiales * Usuarios malintencionados * Cambio de cddigo por
cambio de usuario
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* Deficiencia en el servicio
* Dafio en el software

* Se contrata personal
idoneo para las labores a

desempefiar
Errores del * Personal inadecuado para la labor [* Dafio en la P
L lque desempefia configuracién de los BAJA MEDIO TOLERABLE
administrador s -
* Falta de capacitacion laparatos telefénicos
* Dafio en el software de
los aparatos telefénicos
* Instalacién de UPS
* Mantenimientos
programados
* Fallas eléctricas " Seguimiento de las
* Terminacion de vida util fechas de vida il de los
« . - * Caida de la red ipos. EOS (end of
Darfios a equipos de red [* Falta de mantenimientos . alda e fa r? que~ MEDIA ALTO IMPORTANTE Fauipos fen .o
L . ) atiende el equipo dafiado sale), EOL (end of life
Condiciones ambientales .
inapropiadas time)
* Adecuacion de cuartos
de telecomunicaciones
TR (telecommunication
room)
* Fallas de hardware en la memoria e N
o volatil NVRAM Adquisicion de nuevos
pérdida de la * Reinicio inesperado del sistema  [* Caida de la red que pauipos
configuracién de los e Ar s P . K 9 o BAJA ALTO MODERADO [* Realizacion de backup
. Olvido por parte del atiende el equipo dafiado . .
lequipos L de los equipos mas
l@administrador para salvar la .
) L importantes
configuracion
* EMI y RFI (interferencia + Mal desempefio de los [* Capacitacion en los
Fallas en la certificacion electromagnética e interferencia untos cableados procesos del cableado
por radiofrecuencia) E . . BAJA MEDIO TOLERABLE [* Disefio previo que evite
del cableado . o Existe conectividad i
* Mala instalacién de cableado limitada o nula o aislé las fuentes de EMI
(ponchado, cable maltratado) v RFI
Se si |
| Problemas en la red del Sedes sin servicio de red fcféiZ?nfiento de
Caida de enlace de datos [proveedor de servicios de BAJA ALTO MODERADO P L
relecomunicaciones TSP contra el nodo central comunicacién Help Desk
con el proveedor
* Instalacién no autorizada de Los equipos que toman IP
i i i b
P.roble.mas con el lequipos que entregan direcciones fen un segmento de red MEDIA ALTO IMPORTANTE Sg detectan los .
direccionamiento IP IP lequivocado no pueden lequipos y se desactivan
* Caida de servidor DHCP navegar
*Actualizacién del
* Equipos de telecomunicaciones software de los equipos
Atague a los eauinos de desactualizados en hardware y/o lque se encuentran con
- dq quip software Denegacién del servicio MEDIA ALTO  |IMPORTANTE tiempo de vida activo
* Sistemas de conexion para la * Reemplazo de los
ladministracién no seguros lequipos cuyo tiempo de
vida ya caduco
M —
* Falta de mantenimiento de los ro arr;tnir;ggge?ztos
servidores * Interrupcion de los presentivos en el afio)
Dafio en los servidores [* Instalaciones fisicas inadecuadas [servicios que el servidor BAJA ALTO MODERADO P L .
L . * Adecuacién del espacio
* Condiciones ambientales soporta - .
napropiadas fisico con estdndares
prop internacionales
* Mantenimientos
pérdida de la * Mal apagado de la SAN preventivos
. - * Fallas eléctricas * Pérdida de informacion BAJA ALTO MODERADO [* Garantia de los discos
informacién delaSAN |, ) i )
Dafio en disco Backups en medio
Imagnético
« . * Mala administracion L, N
Darfios de sistemas % Dafios en disco * Interrupcion de los * Revision de logs
loperativos en los servicios que el servidor BAJA ALTO MODERADO [* Supervisién de

servidores

* Ejecucion errénea del
mantenimiento

soporta

mantenimientos
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Demora en la
laprobacion, revisiéon y

* Demora en los procesos
l@dministrativos de contratacion
* Respuesta baja y lenta de

lAtraso en la contratacién
de insumos tanto humano
lcomo tecnolégico

errada.

organizacional

* Descuido del usuario

* Errores en la digitalizacion

* Falta de documentacion

* No existen politicas para el
tiempo de informacién

* Recurso humano capacitado
flotante

* Desfases entre el tiempo de
contrato y tiempo operativo

* Las oficinas no verifican la
veracidad y al pertinencia de la

informacion publicada

transparencia
nstitucional
¥ Mala imagen
nstitucional

. -, o proveedores BAJA ALTO MODERADO
lejecucion de términos del, _ . - - provocando un retraso y
. Solicitudes técnicas -
referencia . fallas en las actividades de
desactualizadas y obsoletas
" ) . lared
Cambio tecnolégico acelerado
o * Tomar posesion de los o .
* Robo de contrasefas servidorez sin * Contrasefias escritas en
* Olvido de las contrasefias L sobre cerrado
Pérdida de contrasefias [* Las contrasefias no se encuentran gutorizacion actualizadas cada afio
. ; * Pérdida de informacién BAJA ALTO MODERADO | N
de administrador debidamente resguardadas * Cambio o pérdida de la Las contrasefias deben
* El administrador se vayay no confi uraciéF; de los tener una combinacion
deje las contrasefias servifios Rlfanumérica
* Dafio en los archivos de
* No tenga instalado la licencia de [configuracion del servidor * Licenciamiento de
. antivirus lque podria ocasionar L
Ataques a los servidores |, No se encuentre debidamente  [fallas en el servicio que se pntivirus
por medio de software } . q MEDIA ALTO IMPORTANTE [* Backups a la
malicioso configurado el antivirus preste informacion de los
* No se encuentre actualizado el  [* Perdida de informacion .
. o R servidores
lantivirus * Dafio en el sistema
loperativo
* Pérdida de informacion « Actualizaciones
\Vulnerabilidades o No se tengan las ultimas * Apoderamiento de la ermanentes de los
huecos de seguridad en factualizaciones, parches, puertos |maquina BAJA ALTO MODERADO P . .
) N . L servicios y sistema
software cerrados, firewall Robo de informacién )
" - } ; loperativo
Servicios no disponibles
* No se tenga planeado el * Revision de logs
Se acabe el espacio en el crecimiento de la informacién No se puede prestar los eriédicamente
) pa . servicios que soporta el MEDIA ALTO  |IMPORTANTE E ) -
disco de los servidores Virus cervidor Liberacidn constante
* Falta de revisidn log de archivos innecesarios
* No se tienen identificadas o no * Revision periddica
existen las fuentes de por area web.
informacion. * Proceso de
* El usuario que publica NO tiene concientizacion
la experticia y conocimiento para * Aprobacién de las
hacerlo. politicas
* No existe la politica y/o * Contratos ajustados
protocolo para revisar la a tiempo de
informacién a publicar. L - operacién de lau
% - Generar confusién en
El usuario desconoce o no a comunidad
aplica la resolucién 711 de 2008 |, -
s Problemas juridicos y
N .. para publicacion Web
Publicar informacién % Problema en la estructura egales.
desactualizada y/o * Problema de MEDIA MEDIO MODERADO
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Publicar informacién

* Acceso no autorizado. (hacer
dafios por medio de terceros)

* Usuario autorizado que publica
informacion no institucional, o
con fines personales

* No se revisa la informacion a la
hora de la activacién o la

* Dafio a laimagen
institucional

* Generar confusidn
* Perjudicar el buen
nombre de oras

* Realizar
capacitaciones

* Realizar manuales
* Revision periddica
por parte de la
persona encargada

. . . instituciones y/o BAJA ALTO MODERADO
malintencionada publicacién.
* ) . personas
Sufrir un ataque al sitio que * filtracion de
modifique la informacion . -,
ublicada informacion
E . * Inconsistencia en la
Falta de responsabilidad y . -
R informacion
prudencia en el uso de la
informacion
* Adquirir los
programas con
- . , licenciamiento
* Utilizar software sin * Carcel * politica de
licenciamiento * Multas L
* " h IMPORTANT | publicaciones
Problemas legales No respetar las normas y leyes Sanciones MEDIA ALTO E * Aplicacion de la
e derechos de autor esprestigio para la -
ded hos d v *D t : resoluciéon 711
* Problemas de cultura institucion * Capacitacion a los
usuarios
* Casos de éxito
* Capacitacion al
usuario
* Manuales para
presentacion de la
* Errores en los formatos de la informaciony
presentacion de la informacion conversion de la
* Errores técnicos que hacen que informacién
No se puede acceder a los servicios fallen * Generar confusidn * Estandares de
) 5€ P o * El usuario no tiene las * Problemas legales ublicacién
la informacion ) " BAJA MEDIO | TOLERABLE |, =
ublicada herramientas para ver la Demora en los Revisiones y
P informacién procesos pruebas de version a
* Manejo de software los documentos a
incompatible publicar
* Incompatibilidad de versiones * Recomendaciones a
los usuarios del
formato en el que se
encuentra publicada
la informacion
* Hacer pruebas
* Usuarios malintencionados * Generar confusin identificando errores
* Mal uso de las herramientas de | , Problemas legales para poner en
Publicar informacién retroalimentacion *Vulnerar ringci ios produccién
malintencionada en los | * Ataques informaticos fundamentzles P * Crear protocolo
mecanismos de * mala configuracion de las * Desprestigio de la BAJA MEDIO TOLERABLE | para la publicacién de
retroalimentacion del herramientas institl?cién g la informacion
Portal * Error humano *Interrupcién de un * Capacitacion a los
* Versiones desactualizadas de - P usuarios
servicio o portal "
programas Manuales para el
uso de los servicio
* Establecer un
rotocolo para la
* Demora en el proceso de P e P s
Demoraen la revisién v activacion revision y activacion
publicacion de la v * Venzan términos BAJA BAJO ACEPTABLE | de informacidn.

informacién

* Demora en el envio de las
correcciones

* Capacitar a las
personas que
publican informacién
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No se articule o active
el mecanismo para

* Problema de planeacién
* Problemas técnicos
* No se habiliten los canales de

* No exista la
retroalimentacién de la

* Definir claramente
los mecanismos de
retroalimentacion y
determinar si
viabilidad técnica

. v *

- comunicacion y . - ) BAJA BAJO ACEPTABLE Hacer pruebas o
recibir retroalimentacion informacioén publicada simulacros
retroalimentacion . e * Comunicacion errénea *

* No se informa de la habilitacion Hacer
* Problema cultural capacitaciones
* Realizar manuales
de uso de los servicios
* Crear un ambiente
* Deficiencias en el de desarrollo por
mantenimiento etapas que incluya
* P L * No se puede hacer pasq Y
Mal diagndstico a la detencién . desarrollo, pruebas y
de la falla uso correcto del servicio roduccion
Mal funcionamiento de | , Implementacién de una * Demoras en la BAJA ALTO MODERADO 5?Uso de estandares
un aplicativo solugén no adecuada respuesta a las rocedimiento de !
* Uso de actualizaciones solicitudes hechas con ZEteccién de fallas
. v ese servicio % . .
parches de seguridad que Hacer iteraciones
producen mal funcionamiento para corregir las
publicaciones
* Redundancia en los
equipos claves*
* Fallas en el funcionamiento* Cultura en el manejo

o Inadecuada manipulacion de * Caida total o parcial y almacenamiento de
Dafios en hardware,
software o medios ! equipos y medios* del servicio* Problemas BAJA ALTO MODERADO | |0s equipos y medios

Almacenamiento inadecuado de | de actualizacion del sitio Mantenimiento
medios* Virus en el sistema preventivo y
correctivo* Manejo
de vida util
* Uso de estandares
de desarrollo
* Interaccion con el
* Errores en el levantamientode | Médulos sin usuario
informacion K . . * |teraciones de
- * N funcionalidad ni s
Errores en los disefios Errores en el disefio avlicabilidad actualizacion
de los mdédulos del * Problemas de planeacion *pDeficiencia enel BAJA MEDIO | TOLERABLE | * Revisionesy
portal * No uso de metodologia funci ient pruebas en entornos
% o uncionamiento
Inadecuada organizacién de * Saturacion controlados
herramientas e instrumentos
* Creaciony
socializacion de las
politicas de
* procesos erréneos comunicaciones
* Desinformacién ajustadas a las
* duplicidad en la necesidades de la
Inadecuada aplicacién | No existen politicas aprobadas informacion institucion.
de las politicas de P * inconsistencia en la ALTA ALTO * Creacién de la

comunicacién

* Falta de capacitacién

informacion
* No existe congruencia
en laimagen
institucional
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* Problema de cultura

* Falta de capacitacién

* Inadecuada o inexistencia
realizacién de copias de

* Culturaen el
manejoy
almacenamiento de
los equipos y medios
* Concientizacién al
usuario sobre la
clasificacion y el
manejo de la

seguridad " . L
" ) - Demora en los informacioén
Atague informatico a los procesos * Definicién de roles
Pérdida de la sistemas ; ) IMPORTANT )
. . " S - * Uso indebido de la MEDIA ALTO de usuario de acuerdo
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confidencial " e derechos .
Error en la verificacion de la manejo de la
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* Definicidn de roles
de usuario de acuerdo
a la forma de acceder
y hacer uso de la
informacién

ANTES

Las fallas a considerar dentro de este plan de contingencia son fallas en:

La red eléctrica

Red de datos

Problemas con el servidor
Estaciones y periféricos
Servicios de internet

Ademas se realizé por medio de la metodologia AMFE (Analisis Modal de Fallas y Efectos)
un levantamiento de riesgos mas especificos para el area de servidores perteneciente a la
Red de Datos Ver anexo A.

Siempre que exista un fallo o eventualidad se debe tener en cuenta la seguridad fisica y l6gica de
los componentes comprometidos por esta razén antes de cualquier evento se deben tener
identificados los siguientes aspectos:
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Ubicacion del edificio donde se encuentra el centro de gestion Olimpo, los cuarto de
comunicaciones y el equipo o componente.

Ubicacién dentro del edificio donde se encuentran ubicados los equipos o componentes de
telecomunicaciones que ha fallado.

Elementos de la construccion se debe tener plenamente identificados en que material
estan realizada la infraestructura en caso de una catastrofe natural para asi mismo
responder ante la situacion.

Potencia eléctrica se deben tener identificados los tableros eléctricos, si tiene UPS el
equipo afectado, si la infraestructura cuenta con planta eléctrica que soporte por un tiempo
prudencial los equipos.

Se debe identificar el sistema contra incendios y se debe capacitar al personal sobre la
manera de usarlo.

Se debe conocer el protocolo de acceso al Centro de Gestion Olimpo.

Se deben conocer plenamente las politicas de seguridad de las telecomunicaciones de la
red de datos UDNET.

Identificar, conocer y mantener actualizado el plan de riesgos donde esta determinada la
tolerancia del sistema.

Tener un presupuesto o0 una contingencia de partes o materiales para suplir la parte
afectada.

Planta de emergencia

Contar con una planta de potencia regulada que suministre energia in situ.
Supervisar periédicamente el nivel de combustible, agua, baterias todo lo necesario para
que funcione adecuadamente ante cualquier eventualidad.

e Realizar periédicamente un mantenimiento preventivo.
e Contar con equipo contra incendios cerca de la planta eléctrica.
e Contar con el mapa eléctrico del area.
e Contar con tierras fisicas independientes a la de los servicios de telecomunicaciones.
UPS
e Contar con UPS con capacidades necesarias en todos los cuartos de comunicaciones de
las diferentes sedes.
e Realizar periédicamente un mantenimiento preventivo a las UPS para su o6ptimo
funcionamiento.
e Contar con el mapa eléctrico en donde estén identificadas las UPS existentes.
e Determinar semestralmente el tiempo efectivo y real de respaldo de la UPS con respecto a
las diferentes cargas.
Generales
e Contar con un directorio de los responsables del suministro eléctrico en cada sede.
e Contar con un procedimiento y un protocolo para reportar el incidente a las areas
involucradas
e Contar con un procedimiento o un protocolo para notificar a los usuarios afectados la
probable baja de los servicios de telecomunicaciones.
e Contar con un instructivo de ejecucion de respaldos de emergencia a la informacién del
servidor WEB, mail, DNS, configuraciones de equipos principales y centrales.
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DURANTE

Cualquier desastre o evento que ocurre tiene la capacidad de interrumpir una o varias actividades
del proceso normal de la entidad, es por ello que se debe ejecutar un plan de contingencia
adecuado para responder en el menor tiempo posible impactando en un porcentaje muy bajo las
actividades o procesos que intervienen en el evento.

Estos puntos definidos en este plan ayudan a coordinar la recuperacion de las operaciones
afectadas por el riesgo.

e Establecer e informar a la comunidad afectada un periodo critico de recuperacion, en el
cual los procesos deben ser recuperados antes de sufrir pérdidas significativas.

¢ Realizar un listado de las operaciones criticas que deberan ser prioridad en el momento de
la recuperacion.

e Seguir el protocolo, instructivo, procedimiento levantado para aplicarlo al momento de la
eventualidad.

e Comunicarse con recursos fisicos para la supervision de la planta eléctrica.

e Monitorear las UPS cada 20 minutos para programar acciones mayores.

e En caso de ser necesario dar equipos activos y/o servicios de baja para evitar dafios o
pérdida de informacién.

e En caso de se necesite por mas tiempo la UPS apagar los equipos no prioritarios o que no
demanden uso mientras se resuelve e evento.

e En caso de una catastrofe natural o publica se debe seguir el plan de contingencia general
de la Universidad Distrital.

e Asegurar la capacidad de las comunicaciones en caso de ser necesario.

e Asegurar los backups de los servidores criticos en caso de ser necesario.

DESPUES

Brindar un tiempo prudencial para restablecer los equipos activos y servicios.

Restablecer los equipos activos y servicios que se dieron de baja en forma paulatina.
Validar el correcto funcionamiento de los servicios y equipos afectados.

Aplicar en el formato de eventualidades la hoja de vida del riesgo presentado.

Si el dafio es significativo averiguar la cobertura y el costo del impacto.

Restablecer los backups si es necesario.

Cambiar la parte del equipo o del componente afectado o pedir garantia si la tiene.
Actualizar el panorama de riesgos.

Notificar a los usuarios afectados el restablecimiento de los servicios y la condicién en que
quedaron.

e Llenar el formato de registro de incidentes en el cual se antora lo sucedido y como se
resolvio el incidente

6. RECUPERACION: actividades post-ejecucion de la medida de contingencia que permiten el
retorno a las actividades normales. A partir del formato de documentacion del evento “Ejecucién o
Aplicacion del Plan de contingencia” se debe hacer el proceso de recuperacion: se desarrollan
las actividades necesarias y se documenta la recuperacién sobre el formato pc 005
“Recuperacion”:
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Observaciones:

El presente plan se desarrolla a partir de las funcionalidades y servicios que administra y ofrece la
Red de Datos de la Universidad Distrital, la cual esta organizada en las siguientes areas:

Area de Redes Convergentes: telecomunicaciones, telefonia IP y apoyo en automatizacion

Area de Plataformas: administracién y gestiéon de plataformas computacionales (Linux, Windows) y
servidores bajo la responsabilidad de UDNET

Area Web: Administracién y gestion del Portal Web Institucional.

Area de Soporte: atencion al usuario final en sistemas operativos, y equipos de computacion
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