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Servicio de conectividad Universidad Distrital
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La Universidad Distrital cuenta con el servicio de correo Institucional, el cual es personal e
intrasferible, con los siguientes dominios:

@udistrital.edu.co : dependencias, profesores, administrativos, grupos de trabajo,

eventos.

J
0.0

@correo.udistrital.edu.co : estudiantes. En convenio con Gmail

Se crea correo institucional de forma masiva a los estudiantes de pregrado a partir del
proceso de admisiones.

Para los estudiantes de postgrado debe ser solicitado desde las coordinaciones.

Para profesores, contratistas OPS, CPS, funcionarios, grupos de trabajo o investigacion debe
ser solicitado por el jefe inmediato

El correo institucional se imprime en los carnets
Se recomienda registrar en Condor el correo institucional

El correo institucional debe ser utilizado para todas las comunicaciones oficiales de la
entidad.

El estudiante de postgrado conserva su correo si ha sido entregado desde pregrado.
lgualmente los profesores o administrativos de planta conservan su correo asi se hayan
pensionado.

La dependencia debe informar y solicitar la desactivaciéon de correos cuando lo crea
pertinente, en casos de retiro de la institucion de un contratista, o profesor de vinculacién
especial



Nueva Interfaz de acceso a correo electronico institucional www.udistrital.edu.co
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Archivo Edicion Mer  Faworito:  Herramientas  Syuda

S & Gobi.., Siti.. » &) Gale.. v & http... &) BBC... Bogo.. £ Hotm.. £ Lieb.. ¢ NO .. 2] Sola.

mvaldez@udistrital.edu.co & Cerrar sasid

1 Contactos @ Calendano #‘ Configuracid

Actuslizar Re:a?tar Marcar Mas Todos = Q-
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decano_ing@udistrital.edu.co Solicitud - Publicaci Vie 18:50 W 1,2 MB &
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Red de Datos UDNET RV: Oferta Sillas Ad Via 17:54 * 220 KB &
Decanatura Fac. Ciencias y... RESULTADOS CONV Vie 17:40 * 72 KB &
zabbix@localhost.udistrital.... abusing 0K Vie 17:47 * 1 KB
zabbix@localhost.udistrital.... cambio abusers PR( Vie 17:42 -« 1 KB
zabbix@localhost.udistrital.... abusing PROBLEM Vie 17:42 . 1 KB
:';;: .:E. 499, B Elija | = Hilos | = Mansajes 1 a 50 de 7 [~ |

1.

Examina sus mensajes directamente en el equipo servidor desde cualquier equipo,

pagina web.

i- L

La copia de sus mensajes enviados queda en el equipos servidor.

por



Acerca de  Obtener soporte
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Configuracion Identidades Editar
L Preferencias udnet Universidad Distrital <mwvaldes... ..
Configuracion
B Carpetas
Mombre para mostrar udnet Universidad Distrital
;. Identidades
el Conbasena Correo mvaldes@udistrital edu.co
Organizacion Universidad Distrital FJC
Responder a mvaldes@@udisirital.edu.co
Ceo
Selaccionar opcion por defecto E
Firma
ATENtAamente,

iés Cruz
ITHET

Martha Cecilia
Jefe REed de da

Firma

Permite personalizar la interfaz de usuario. (ver opcciones)
Este pantallazo presenta la informacion que el destinatario visualiza:

Debe revisar a qué buzon responden a sus correos



Interfaz de acceso a correo electrdnico institucional Outlook de Microsoft

0| 55 & |+ Bandeja de entrada - Carpetas personales - Microsoft Outlook
Inicia Erwiar y recibir Carpeta YWista Programadaor Muewa ficha
== I 33 KR wan .
3 I] algnarar X | i b EReunién [y send-1-2012 g Al jefe L LY
) A Limpiar » i i .y 1 Correo electrdni., o Listo B d
Muevo mensaje de  Muewos - Eliminar | Responder Responder Reerwiar B ppas + . ] | Mower Reglas Mo
correo electrdnico elementos - | & COrre0 no deseada - atodos ’ 4 Responderyell., 7 Crear nuevo v - v leidafLeid
Muevo Eliminar Responder Pasos rapidos M over
<
Buscar en Todos los elementos de corren [Chrl+E] M| traslado cl27 crd
4 Carpetas persanales ™ Oy im0 | De Asunto Recibido Marca de., (2| JHOMN JAIRD GARAY FOM
- -] Bandeja de entrada [2370] @ Los saltos de linea adicionales d
7| Borrador [26] 4 Fecha: Hoy sabado 30/08/2014 12:30
[ Elementas erviados = Equipo de Ingenietia Web,,, : Cambio de Contrazefia enl.. domingo 31/08/2014 0., caprietom@corren, udistrita
() Elementos eliminados = Equipo de Ingenieria ‘Web... : Cambic de Contrasefia en l.. domingo 317082014 0... comunicaciones@udistrital.
3 1-4-2012 | Mensaje  B1]ACTA DE ENTREGS
=3 2013 (469] 4 Fecha: Ayer
- 2013-2 [967) = MALILER-DAEMOM@mail .., failure notice sabado 300842014 03, Bllena tardE
[ 2014 |4 O JHOM JAIRC GARAY FOMSE... traslado o2 o 4 sabado 30/08/2014 12:..,
 2-4-2012 Adjunto envio acta de entra:
342012 4 Fecha: La semana pasada
] 442012 = Diego Linares Universidad Distrital Francisc., viernes 23/08/2014 03:4..,
[ asab 4 Codigo e-marketing Mews #95 Lo dltimo en e-ma... viernes 2970872014 09:... Cordial Saludo
‘4 Bandeja de salida [+ MAIER-DAEMON @ mail.... failure notice viernes 2970572014 0%:...
L@ Carpetas de blsqueda | Webmaster viernes 2970872014 07....
g Correo electrdnico no deseado 1 zabbix@localhost.udistrit... abusing OK viernes 29/08/2014 07.... JHOM JAIRO GARAY FONSEC
[ enwiados [l 0 decano_ing@udistrital.ed.. Solicitud - Publicacidn result... viernes 28/08/2014 07:0.. Coordinacion Aprovisionami
1. Sus mensajes quedan en su computador.
2. Se puede configurar para que los mensajes de determinado tiempo sigan en el equipo
servidor
3. La copia de sus mensajes enviados queda en el computador.



Borradores
Enviados
Basura
Papelera
MoSpam

Sent

y: Shi -

Responder Respondera..

<= = =
= |- | ll.;__li (Y]

Resnviar Hirminar Imprimir Mas

Remitente Webmaster
Drestinatario 3

Responder 2  account.emaildesk
Facha Vie 10:48

Prioridad Mormal

Estimado usuario de correo electrifi4i:nico,

Su buz&egZ4i;n ha superado un 12#237;mite de almacenamiento / Cuotae segefti:rn
lo estaklecido por la Webk Bdministrador, v usted no sersfZii; capss

de recikir o enviar nuevos correocs Hasta Usted rewvalidar. Para

volver a wvalidar su cuenta de correo selectrifid4i;nico por favor

llene =] Formulario:

Verifigue su correc electrafy
Homkbre de usuario:
ContrasesgzZdl;a: L. ..o ....
Confirmar ContrasezfzZdl;a:

Gracias por usar este email usted!
Webmaster administrador del sistems
Derecho de Rutor Webmaster Centro de Soporte TEE233;cnico Helpdesk.

NO conteste el mensaje
Reenvie el mensaje a servidores@udistrital.edu.do



Intento de inyeccion de virus

Cie: e v v g s s s e EE@LNE, ML, CO = Enwiado el:  lunes 26/05%/2014 0750 p.o.
Para: servidores@mudistrital.edu. co

CiC |

Asunto: Esz importante lee este correo urgente,

Hola como estas espero te encuentres hien, el motivo de mi mensaje es para alertarte de lo gue
ect€pn preparando & tus espaldas gente gue dice sertu amigo solo por envidia guieren atentar
contra tu vida, reci@r‘l ayer estuve en una reunién el cual 2 personas mencionaron tu nombre ¥ tu

apellido, yo me sorprend€ va gue pues un conocido mio me hab€s hablado de ti v me hablo muy
hien

[» &1

2n resumen en mi consciencia no guieroc cargar con un muerta, en el momento que ell
grabe la conversacidrn con mi celular ac€p te la dejo para gue la escuches ; Agui

De: bmd@minotaur .mynobull.co.nz en nombre de rwiado el:  wiernes 28/03/2014 10:56 a.m.
G e = mme e e g BT EE@A0], COM >
Para: comunicaciones@udistrital.edu.co

CC:
Asurnto: Te ervio este email porgque no oy capar de decirtelo personalmentes,

s hablaban yo

) &

Hoela te mande este email hace 4 dias ¥ no me respondes igual gquiero gue sepas esto por favor no
te enojes

MMe tomo el atrevimiento de enviarte este email, porgque no guiero decirtelo personalmente, pero
me siento con la obligacion de avisarte porque te aprecio mucho necesitas abrir los ojos te estan
siendo infiel, se gque es dificil gue me creas pero como las imagenes valen mas gue mil palabras, te
envio estas fotos para gue las veas con tus propios ojos

Mo quiero lastimarte pero peor es gue te sigan mintiendo

[}

Estas son las imagenes: Fotol Foto2 Fotoe3 _

NO revise el enlace, ni lo reenvie a sus contactos

Reenvie el mensaje a para su bloqueo



mailto:servidores@udistrital.edu.do

R OEEEEEEEE PR hensaje ariginal
--------------------------- -&suntoe Hola por favor lee este mensaje
"SANDRA PIMIEMTA,"

Efectos en Ias relaCioneS urgente porque te guieren hacer dafda, De;
5 5 5 5 <capulladefresai@hotmail . com=
institucionales de este tipo de ~ Fecha: Mie, 7 de Mayo de 2014, 3:37 pm
= Para: ‘@udistrital.edu. co
correos ' S e e

= amenaza Hola como estas espero te encuentres
=hien, el motivo de mimensaje es para aledarte de lo que

= estAin  preparando atus espaldas gente que dice sertu
=amigosolopor  envidia guieren atentar contra tu vida,

= reciA@N ayer estuve enuna  reunidn el cual 2 personas
me sorprendd-

& Mensaje reenviado el 12/05/2014 0335 pam.. = mencionaron tu nom bre ¥ tu apellidl:u Y0

Loz saltos de linea adicionales de este mensaje se han eliminado,

= ya QUE pues Un conocido mio me haba-a hablado detiy

De: e =me hablomuy hien enresumenen  miconscienciano
Fara: = guiero cargar con un muerto, en el momento gue
= hablaban vo grabe la conversaci&n con mi celular acéi tela
= dejoparaque laescuches;
CC: .
AL N Ra = http//co blackberry.com /notasdevozdate07052014
LH"
DEMUMCIAMOS &AMNTE LA COMUNIDAD UMNINWERSITARS, ANTE LA MULTIESTAMENTARLS, &ANTE LOS |:|

ESTUDLAMTES, PROFESORES, PEMSIOMNADOS, TRARBAIADORES Y CONMUMNIDAD BOGOTAMNA,.,. . QUE

RESFOMSABILIZAMOS A QUE HEMOS
DEMUMCIADO ¥ LA ADRINISTRACIA N DE L& UNIVERSIDAD DISTRITAL 51 LLEGA, & SUFRIR ALGASN ATENTADO -
LOS INTEGRAMTES DE WFPORESTE MEMSAIE AMEMNASAMTE DE MUERTE QUE HERNOS 1

RECIBIDO HOY LUNES 12 DE M&Y0 DE 2014, ¥ COLOCARMOS L DEMURMCIA ANTE LA FISCALE A..Y LO
HARERMOS ANTE LOS DEMAES A"RGANOS DE CONTROL...MIMISTERIO DEL INTERIOR, DEFENSORE & DEL
PUEBLO, DERECHOS HUMARMNOS, WVEEDURE A& DISTRITAL WEEDURA £ UD, CENTRALES OBRERAS,
[MODUSTRIALL, SINDICATOS..,

ALCALDA A MAYOR, ETC.... El may 12, 2014 10:13 a.m.,

=

e LELEEEETEEE TR hensaje original
---------------------------- Asunto: Hola par favor lee este mensaje mensaje

Nota: para proteger la privacidad
se han ocultado apartes del




Problemas que puede presentar con su correo:

1. No puedo borrar correos de mi buzon

Su buzdn esta lleno, teniendo en cuenta todas las carpetas que tenga
creadas:

Entrada

Borrador

Spam

Enviados

Papelera. Borrados o eliminados

Pdngase en contacto con la Red de Datos a través de
servidores@udistrital.edu.co o llame a la extension 1303 0 1312

Lk wnNe

Contacto: servidores@udistrital.edu.co


mailto:servidores@udistrital.edu.co

evise permanentemente la ocupacion de su buzon

—) -l o] “§ — ==

& = AL . e
Actuzlizar Redactar Responder Responder a.. Reenviar  Eliminar Marcar
£} Entrada

rd
E Enviados
|

[3 Basura Desocupe la papelera y la carpeta Basura
‘i FPapelera

_- MNoSpam a

B Sent




item

causa

solucion

De @udistrital.edu.co

1. solicite cambio de clave a través del correo del jefe
inmediato

2. personalmente en UDNET

1. [Olvido su clave estudiantes: @correo.udistrital.edu.co
1. utilizar el PWI
2. solicitarlo a través del correo alterno registrado en Condor
3. a través del proyecto curricular
4. personalmente en UDNET
cambio de clave y . :
2. . procedimientos anteriores.
la nueva no sirve
3. >U COTreo no solicitar a UDNET la revision

existe

Contacto: servidores@udistrital.edu.co



1. Revisar carpeta de correos no deseados o SPAM y desmarcar el
mensaje o “arrastrarlo” a bandeja de entrada

2. Revisar en configuracion del correo “identidades” “respondera”y
verificar a donde se indica que lleguen las respuestas.

3. Solicitar al remitente verificar que el correo destinatario lo haya
escrito de manera correcta. Realice también esta verificacion para
sus correos enviados.

4. El mensaje enviado contiene un archivo adjunto con peso superior
a 8MB desde correo interno y 20MB desde correo externo.

5. Se haincluido a la universidad @udistrital.edu.co en listas negras o
en observacion.
lgualmente cuando usted envie un correo, verifique si a su buzon llega

el mensaje MAILER-DAEMON@mail.udistrital.edu.co corrija el errory
vuélvalo a enviar.



mailto:MAILER-DAEMON@mail.udistrital.edu.co

Ejemplo de error en envio de mensajes de correo electronico
MAILER-DAEMON @mail.udistrital.edu.co

Hi. This is the gmail-send program at mail.udistrital.edu.co.
I'm afraid | wasn't able to deliver your message to the following addresses.
This is a permanent error; I've given up. Sorry it didn't work out.

<arojasc64@hotmail.com>:

Connected to 65.54.188.110 but sender was rejected.

Remote host said: 421 RP-001 (BAY004-MC3F27) Unfortunately, some messages
from 200.69.103.49 weren't sent. Please try again. We have limits for how many
messages can be sent per hour and per day. You can also refer to

http://mail.live.com/mail/troubleshooti - mensaje original-—
I'm not going to try again; this message De:MAILER-DAEMON@mall.udistrital.edu.co [mailto:MAILER-DAEMON@mail.udistrital.edu.co]
| Enviado el: Miércoles, 13 de Abril de 2011 08:17 p.m.

adga rcia r@ udistrital.edu.co Para: webmaster@udistrital.edu.co
Asunto: failure notice

Hi. This is the qmail-send program at mail.udi Hi. This is the gmail-send program at mail.udistrital.edu.co.

I'm afraid | wasn't able to deliver your messag I'm afraid | wasn't able to deliver your message to the following addresses.
addresses. This is a permanent error; I've given up. Sorry it didn't work out.

This is a permanent error; |I've given up. Sorr
P ! g P y <adectecno@udistrital.edu.cos:

user s over quots | —
<adgarcia@udistrital.edu.co>:
Sorry, no mailbox here by that name. vpopmail (#5.1.1) ——————————————

--- Below this line is a copy of the message.



mailto:arojasc64@hotmail.com
http://mail.live.com/mail/troubleshooting.aspx#errors
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Envio masivo de correos desde

Ejemplo de Listas Negras de Spam una direccién IP en un tiempo

corto.

Los destinatarios reporten o

@dnsbl—&uceprotect.net @ gul dnsbl sorbs net | : : d
@dul.ru @'escalations.dnsbl.sorbs.net marcan 10s mensaJeS enviaaos
@ hil habeas.com © black junkemailfilter. com desde el servidor de la
@ ntip dnsbl.sorbs net @ intruders.docs.uu.se Universidad , COMO correo no
gips.backscaﬂerer.om gkorea.aewices.net dese a dO o) Spam.
I2. . il-abuse. blacklist.ji . ’ .
I malrabuse barKistippa-ord Reenvio de correos considerados
© misc_dnsbl sorbs.net @ msqgid.bl.gweep.ca b d |
@ new.dnsbl.sorbs. net @'no—mor&funn.moensteﬂ.dk como Spam’ asura o e alto

riesgo

* Menu
APEWS FAQ
APEWS News Testresults
i L= B A TR Oooops 200.62.1032.49 is currently listed in APEWS :-(
Simple Doublecheck

Email Filtering Entry matching yvour Query: E-432899
200.59.95.0/21

APEWS.ORG Dalabasetest

Recomendaciones:
1. Utilice el correo institucional para las comunicaciones institucionales
2. No utilice el correo institucional para redes sociales, reenviar cadenas, ni envios

masivos
Utilice las listas de correo
Nunca conteste mensajes sospechosos donde le soliciten datos personales ni claves




Proteccion Institucional

El software antivirus con que cuenta la Universidad es Kaspersky ®. Este debe estar
actualizado en su ultima versidn para detectar y proteger su equipo de amenazas.

Servicio de reputacién de - X
RS

Revise la version de su antivirus

Kaspe rsl-::.,r
Endpoint Security 10

para Windows

Informes (¥ Cuarentena

Protecdién y control \ UDISTRITALY\..., esta trabajando bajo una directiva B

Control de Endpoint

@ Control de aplicadones Monitor de aplicaciones

intentos de inicio de aplicaciones permitidos: 128,

@ Control de inicio de aplicaciones intentos de inicio de aplicaciones blogueados: O

&2 Control de actividad de aplicaciones aplicaciones iniciadas desde el grupo De confianza™ 43
& Control de vulnerabilidades Desactivado

g Control de dispositivas Desactivado

Ie Contral Web Desactivado

@ Proteccidn activada

objetos analizados: 1264, amenazas detectadas: 0

|| Tareas - 4 de 4 tareas planificadas

Tarea siguiente: Analisis completo  inicz 01092014 a las 07:00 p.m.

Ayuda Soporte Licencia

Revise http://udnet.udistrital.edu.co:8080/iconos-antivirus para identificar el estado del
antivirus en su equipo



http://udnet.udistrital.edu.co:8080/iconos-antivirus

campo “Para” o CC. Utilice el campo CCO o campo oculto o ...

Utilice las listas de correo

udistrital@listas.udistrital.edu.co

Remitente | udnet Universidad Distrital <mvaldes@udistrital.edu.co> V| ,* Edit

Destinatario

§ Afiadir Cc ) Afiadir Cco ) Aiiadir Responder a  €) Afiadir Segui

Asunto -

DO | Mensaje | Insertar Opriones Formato de texto Revisar  Proqramador |

= & v A = [aal 4
=| By L oTA A =T g »ﬂ EDe: Oficing Asesara de Cantral Intern - Universidad Distrital [maitto :auditor@udistrital. edu.co]
Pegar N # § - A === :i:i lbretade Conr Enviado el: martes, 05 de agosto de 2014 02:44 p.m,
. - divecciones N0 pawar relinter @udistitaledu.co; vicerrecacad@udistrital edu.co; juridica@udlatvitaledco; asdisci@udstitaled.co; docencia@udistial.edu.ca;
Rl Tetn basleo MOMBYES iractoria Adinistrativa Y Financiera Universidad Ditrital: ‘Oficina Asestra de Planeacicn y Contral UD'; Khargasp@uistital ecuco:
— |,RE JUdnet’ <udnet@udstritaleducos contabi@udistrital.edu.co; presup@udistritaledu,co; tesoreria@udistrital.edu.co; compras@udistrital.edu.co; rfisicos@udistritaledu.co;
— = rechumanos@udistyital.edu.co; seccionavedades@udistrital edu.co; almacen@udistrital.edu.co; reclamos@udistrital edu.co;
En:ar [ | acreditacion@udistrital.edu.co; cenfroi@udistrital.edu.co; fud@udistital.edu.c; JAIME ANDRES CRTEGA MAZORRA, inazud@udist tal edu.co;
cco.. |servidnres@udistrital.edu.u:u:u: b|enestarud@ud|gv|ta|.edu.c0:Idecanq |nlu@ud|str|tal.edu.cu: cumuub:@ud!stntal.edu.cu: udnet@ud|str|tal.edlu.clu: dcienciai@udistr ital edu.co;
eramD00@hotrail.oom; dmediva@udist ital.ecu.co; dectecnologica@udistrital.edu.co; decanatura artes@udistital educo;
Agunto: || — idesud@udistr italedu.co; publicaciones@udistrital edu.co; Eud@udistrital.edu.co; 'Plan Institucional de Gestidn Ambiental PIGA Universidad
Distrital
CC: Rectoriz'

Asunto: SOLICITUD REPCRTE

De esa manera evita que su mensaje sea considerado por el equipo
servidor como SPAM vy desechado, evita la digitacion errada de
direcciones de correo electronico y el mensaje llega mas limpio a sus
destinatarios


mailto:udistrital@listas.udistrital.edu.co
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mailto:directorio@listas.udistrital.edu.co
mailto:admin@listas.udistrital.edu.co

Listas de Correo Institucional

Las listas de correo agrupan las direcciones electrdnicas de un determinado grupo segun
su interés.

Las listas de correos se crean como alternativa para poder enviar mensajes masivos sin
correr el riesgo de ser reportados como productores de spam.

Evita errores en la digitacidon de los correos destinatarios.

Permite moderar los mensaje segun la pertinencia de los mismos.

No permite duplicidad en las direcciones de correo suscritas.

Dificultades:
Demora en la distribucion de mensajes, debido a que el moderador no las autoriza
Demora en la entrega de mensajes, debido a |la autorizacion de distribucion de manera
simultanea de varias listas.
La moderacion de la lista depende exclusivamente de la persona encargada: suscripcion
de direcciones de correo y autorizacion de distribucion de mensajes.

Como obtener una lista:
Envie la solicitud de creacion de la lista desde el correo de la dependencia indicando su
objetivo, direccidon de correo del moderador y sugiriendo el nombre de la lista.
Suscriba los correos de los destinatarios, teniendo cuidado en la digitacion de estos
Revise el enlace para administracion de
FINER

Contacto: servidores@udistrital.edu.co


http://udnet.udistrital.edu.co:8080/documentos

