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1. OBJETIVOS
1.1. Objetivo General:

Definir los lineamientos para el manejo de incidentes, en el marco de los eventos que
afecten la disponibilidad, confidencialidad e integridad de la informacion, para garantizar la
continuidad de los servicios de informética y telecomunicaciones, con el fin de brindar un
servicio eficiente, eficaz y oportuno a la Universidad Distrital Francisco José de Caldas, con
los servicios prestados por la Red de Datos UDNET, minimizando el impacto negativo sobre
una normal ejecucién de los procesos y procedimientos institucionales.

1.2. Objetivos especificos:

1. Identificar los activos de informacion, es decir los elementos, sistemas, aplicaciones
o funciones de la red de datos UDNET que sean criticos ante cualquier eventualidad
o desastre y evaluarlos de acuerdo al impacto que generen dentro de la Universidad.

2. ldentificar la contingencia de cada problema previsible que permita continuar la
operatividad y funcionamiento de los sistemas de informéatica y telecomunicaciones.

3. Socializar los procesos y procedimientos que hacen parte del plan de contingencia,
para aumentar la visibilidad y comunicacion de los posibles incidentes y
requerimientos especiales, tanto a la Entidad como al personal de la Red de Datos
UDNET y demés areas encargadas de temas de Tl dentro de la Institucion

2. ALCANCE DEL DOCUMENTO

El presente documento contiene las actividades para solucion de contingencias con
respecto a la infraestructura de telecomunicaciones, seguridad, almacenamiento,
procesamiento y data center administrada por la Red de Datos UDNET desde donde se
presta soporte técnico y atencion.

3. EVALUACION Y DIAGNOSTICO

El crecimiento permanente y acelerado de la Universidad en cuanto a cobertura, ampliacion
de servicios, ubicacién geografica, aumento de personal docente, y de apoyo administrativo
(CPS) para atender diferentes frentes, entre otros, ha hecho que la infraestructura de
telecomunicaciones e informatica, se desarrolle con caracteristicas de resolver situaciones
urgentes, las cuales se convierten en soluciones permanentes cuyo uso las institucionaliza,
sin estar enmarcadas en planes de desarrollo institucional. Debido a esto, gran parte del
crecimiento se ha hecho de manera desordenada, no consultada y sin una proyeccién a
mediano y largo plazo. UDNET ha venido adelantando una revision permanente del estado
de la infraestructura TI, lo cual indica que se deba hacer proyeccion en dos sentidos: 1)
modificacion, retoma, cambio de equipos, cambio de situaciones 2) crecimiento a mediano
y largo plazo.
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4. CONSIDERACIONES ANTES DE LA CONTINGENCIA

Siempre que exista un fallo o eventualidad en la Universidad, se debe tener en cuenta la
seguridad fisica y légica de las personas y de los componentes comprometidos; por esta
razén antes de cualquier evento, se deben tener identificados los siguientes aspectos:

item

Actividades

Responsable

Ubicacion de los edificios donde se encuentran
los Data Centers, los cuartos de comunicaciones y
los equipos y componentes tecnoldgicos.

Planeacion UDNET

Ubicacion dentro del edificio donde se
encuentran ubicados los equipos, servidores o
componentes de telecomunicaciones que han
fallado.

Planeacion UDNET

Tener plenamente identificados los elementos
y materiales de la construccion, para en caso de
un incidente de mayor magnitud o una catastrofe,
poder responder ante la situacion.

Planeacidn, Recursos Fisicos

Se deben tener identificados los tableros
eléctricos, si se cuenta con UPS para soporte del
equipo afectado, si la infraestructura cuenta con
planta eléctrica que apoye por un tiempo
prudencial el funcionamiento de los equipos.

Recursos Fisicos

Se debe identificar el sistema contra incendios
y se debe capacitar al personal sobre la manera
de usarlo.

Recursos Fisicos, UDNET

Se debe conocer el protocolo de acceso al
Centro de Gestion Olimpo y a los diferentes
Centros de Datos ubicados en las demas sedes.

UDNET

Tener un presupuesto y una contingencia de
repuestos, partes o materiales, para suplir los
elementos afectados.

Planeacién y Vicerrectoria
Administrativa

Contar con plantas de potencia regulada, que
suministren energia in situ.

Recursos Fisicos

Supervisar periddicamente el nivel de
combustible, agua, baterias y demas elementos
necesarios, para que las plantas eléctricas
funcionen adecuadamente ante cualquier
eventualidad.

Recursos Fisicos

10

Realizar peri6dicamente un mantenimiento
preventivo de las plantas y UPS.

Recursos Fisicos

11

Contar con equipo contra incendios cerca de
las plantas eléctricas.

Recursos Fisicos

Documento interno de trabajo Red de Datos UDNET 4 de 1 4

udnet@udistrital.edu.co.
Ing. Martha Cecilia Valdés Cruz -jefe-

plan de contingencia udnet.doc

2020



mailto:udnet@udistrital.edu.co

. : Fecha de Elaboracion:
Plan de contingencia UDNET 06/02/2020 [Ren e Daros

Red de Datos UDNET Versién: 3.1 UDNET

UNIVERSIDAD DISTRITAL
FRANCISCO JOSE DE CALDAS

Contar con el mapa eléctrico de las areas
donde estan ubicadas las plantas y UPS y que
cuenten con conexiones a tierra, fisicas e Recursos Fisicos
independientes a la de los servicios de
12 |telecomunicaciones.

Contar con UPS con capacidades necesarias
en todos los cuartos de comunicaciones y Centros | Recursos Fisicos
13 | de Datos de las diferentes sedes.

Realizar periédicamente mantenimientos
preventivos a las UPS, para su optimo Recursos Fisicos
14 | funcionamiento.

Determinar semestralmente el tiempo efectivo
y real de respaldo de la UPS, con respecto a las | Recursos Fisicos
15 |diferentes cargas.

Contar con los respectivos procedimientos,
para reportar los incidentes a las areas 'y
dependencias involucradas, al igual que a los
16 |usuarios afectados.

SIGUD

Contar con un plan de ejecucion de respaldos
de emergencia a la informacion de
configuraciones, bases de datos, aplicaciones y UDNET
sistemas de informacién, junto a los demas
17 |servicios de Tl existentes.

5. CONSIDERACIONES DURANTE LA CONTINGENCIA

Cualquier incidente, evento especial o desastre que ocurre, tiene la capacidad de
interrumpir una o varias actividades del proceso normal de la Institucién. Es por esta razén
gue se debe ejecutar un plan para responder en el menor tiempo posible y asi impactar en
un porcentaje muy bajo las actividades de TIC que intervienen en el evento.

Para ello es necesario:

o Establecer e informar a la comunidad afectada sobre el periodo critico de recuperacion,
en el cual los procesos deben ser recuperados antes de sufrir pérdidas significativas.

e Realizar un listado de las operaciones criticas que deberan ser prioridad en el momento
de la recuperacion.

e Seguir los procedimientos especificos a cada situacion, para aplicarlos al momento de
la eventualidad.

e En caso de que se involucren sistemas eléctricos:
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o Comunicarse con la Divisibn de Recursos Fisicos para la supervision de las
plantas eléctricas y realizar las comunicaciones, de ser necesarias, con la
entidad encargada del suministro eléctrico en la sede afectada.

o Monitorear las UPS cada 10 minutos para activar y realizar las acciones
correspondientes.

o En caso de se necesite por mas tiempo de recuperacion y por lo tanto,
actividad en las UPS, apagar los equipos no prioritarios o que no demanden
uso mientras se resuelve la contingencia.

En caso de una catéstrofe natural o publica, se debe seguir el plan de contingencia
general de la Universidad / Distrital y contactar a las autoridades locales, regionales o
nacionales a las que haya lugar, para la inmediata reaccidn y recuperacion.

En caso de ser necesario, desactivar o desconectar equipos 0 servicios, para evitar
dafios o pérdida de informacion.

Buscar asegurar la capacidad de las comunicaciones internas y externas.

Asegurar los backups de los sistemas que atienden servicios criticos, para la posterior
recuperacion de los mismos.

. CONSIDERACIONES DESPUES DE LA CONTINGENCIA

Restablecer el funcionamiento de los equipos y servicios criticos.

Restablecer el funcionamiento de los equipos y servicios que se inactivaron
preventivamente, de manera paulatina, supervisada y controlada siguiendo el orden de
importancia.

Validar el correcto funcionamiento de los servicios y equipos afectados.

Evaluar el impacto y nivel dafio e identificar la cobertura y el costo del impacto.
Restablecer los backups en caso de ser necesario.

Cambiar la parte del equipo o del componente afectado o pedir garantia inmediata.

Actualizar el mapa de riesgos, de ser necesario.

Notificar a los usuarios afectados sobre el restablecimiento de los servicios y la
condicion en que quedaron.

Diligenciar el formato de registro de incidentes, en el cual se anotara lo sucedido, la
manera en la que se resolvié el incidente y los tiempos de respuesta aplicados.
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7. MATRIZ DOFA

Se tomé esta herramienta administrativa como parte de un analisis estratégico para verificar
en qué nos encontramos, cuales son puntos a favor y en contra y de esta manera podemos
identificar los posibles riesgos latentes.

DEBILIDADES

FORTALEZAS

YV VvV VYV V¥V

Resistencia al cambio por parte de todos los
estamentos universitarios.

Deficiencia de personal para realizar las tareas y los
proyectos del proceso a tiempo.

Huelgas, protestas, toma de instalaciones que hacen
que retrasen o interrumpan los servicios

En un alto porcentaje el proceso cuenta con personal
contratado mediante orden de prestacién de servicios,
esto hace que exista alta rotacion de personal que
tiene la experiencia y los conocimientos especializados
y cuando realizan estos cambios retrasan los
procesos.

Limitados recursos econémicos para mejorar la red
institucional

Limitados recursos econémicos para la puesta en
marcha de una red de alta velocidad que soporte la
interconexion interna y externa.

El personal contratado mediante orden de prestacion
de servicios maneja equipos y procesos criticos lo que
requiere capacitaciones de la infraestructura que
maneja. Por ser de este tipo de contratacion la
Universidad no permite capacitaciones, sino
transferencia de conocimiento por lo que este nunca
puede ser certificado.

Limitada infraestructura fisica y l6gica en cuanto a
equipos de computo, plataforma tecnoldgica y
desarrollo de software.

Desconocimiento parcial de los recursos existentes en
telecomunicaciones y tecnologias de la informacién.
Se han desarrollado al interior de la universidad
aplicaciones y/o sistemas de informacién de manera
parcializada algunas sin una direccidn central.

Falta de comunicacion interna ya que las areas no
conocen las funciones y resultados de las demas.

Contar con una red adecuada
para la interconexion que soporta
los diferentes procesos
académicos y administrativos.
Existen planes de adquisicion de
Tecnologia a corto y mediano
plazo.

Existe recurso humano
Académico y Administrativo,
capaz de aportar conocimiento y
experiencias Informaticas.

Existe una infraestructura de RED
aprovechable en la Universidad
Se cuenta con infraestructura de
hardware y software para cubrir
las necesidades del cliente.

Se cuenta con personal
capacitado en areas técnicas.

Se cuenta con desarrollos propios
que se convierten en servicios
que solventan las necesidades
del cliente.

Desarrollo de la educacion virtual
COMO apoyo a procesos
académicos y administrativos
Modelo de Gestidn por procesos
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» Falta de cultura organizacional y un sistema de calidad
que permita el flujo de informacién adecuada entre las
areas de la universidad.
OPORTUNIDADES AMENAZAS
» Asignacion de dineros por parte de la estampilla y > Ampliacion de cobertura sin el
otras fuentes correspondiente crecimiento en
» Implementar y mejorar la infraestructura fisica, recursos humanos, fisicos y
tecnoldgica, y de conectividad, para garantizar el tecnologicos.
desarrollo de las funciones misionales de la » Saturacion de la red.
universidad, la comunicacion y el bienestar » Alta rotacion de personal técnico
institucional. » Cambios tecnologicos
» Apoyo en el desarrollo de nuevas formas de acelerados.
aprendizaje y apropiacidn del conocimiento generado | > No contar con fuentes de
por el avance vertiginoso de las tecnologias de la financiacién de manera
informacion y las comunicaciones. permanente y constante
» Aplicacion de tecnologias de la informacion y la
comunicacion para incrementar los aprendizajes y la
interaccion de la comunidad.
» Creciente dotacion y actualizacion de infraestructura
fisica y logica.
» Vinculacion de manera permanente a la institucion, de
personal técnico calificado.
» Implementar convenios interuniversitarios que
permitan el intercambio de conocimientos.
8. PANORAMA DE RIESGOS
IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO MANEJO DEL RIESGO
RIESGO CAUSAS CONSECUENCIA | PROBABILIDAD | IMPCTO | 2ONE D% |ACCIONES ICONTROLES
¥ Inestabilidad en la " Manuales para los
continuidad de los servicios Esuanqs.ﬂlrjales
[ Usuarios malintencionados [ Incomunicacion total 0 con pé?;gmczosnegﬁr:na
Pérdida de la configuracion |, ena . dificultad
dgrlols aeqlﬁpif?é];?gﬁon I ,l\=/|alta de capamtaqon al usuario final |, IFI’ZL; di?iae;e tiempo al BAJA ALTO MODERADO (encriptacion de llamadas)
al uso de los teléfonos . ’
realizar el desplazamiento
hasta el sitio para su
reparacion
* Aumento de ancho de
[ Ancho de banda insuficiente entre la banda
Fallas en la comunicacion sede central y la sede remota. [ Calidad de servicio en
kelefoni * dafio en la configuracién de los * Deficiencia en el servicio BAJA ALTO MODERADO [teléfonos y en regiones
elefonica IP ) o~
equipos Optimizacion de ancho de
[ Retardo entre enlaces banda (compresion de
0z)
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IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO MANEJO DEL RIESGO
ZONA DE
RIESGO CAUSAS CONSECUENCIA PROBABILIDAD | IMPCTO RIESGO ACCIONES /CONTROLES
 Falta de capacitacion * Pruebas o laboratorios
Errores de confiuracion el [ Falta de conocimiento en el I Deficiencia en el servicio para aplicar configuracién
los aparatos telegfénicos procedimiento de instalacion y I Deficiencia en el uso de los BAJA BAJO ACEPTABLE ([en la plataforma
P configuracion del aparato telefonico  [aparatos telefonicos
[ Errores en el administrador
* Cambio de codigo de
Uso inadecuado de los I Divulgacion de claves por parte de los |, - servicios especiales segin
codigos de servicios usuarios Intercep}auon dela BAJA MEDIO TOLERABLE ([su uso
. N ; . . nformacion [ . .
especiales Usuarios malintencionados Cambio de cédigo por
cambio de usuario
* Se contrata personal
¥ Deficiencia en el servicio doneo para las labores a
* Personal inadecuado para la labor que* . flesemperiar
- . I Dafio en la configuracion de
Errores del administrador ?esempena o 0s aparatos telefonicos BAJA MEDIO TOLERABLE
Falta de capacitacion [ Dafio en el software de los
faparatos telefonicos
[ Instalacion de UPS
" Mantenimientos
programados
[ Fallas eléctricas " Seguimiento de las
Dafios a equinos de red * Terminacion de vida til [ Caida de la red que atiende MEDIA ALTO IMPORTANTE fechas de vida (til de los
quip [ Falta de mantenimientos el equipo dafiado equipos. EOS (end of sale),
[ Condiciones ambientales inapropiadas| EOL (end of life time)
* Adecuacion de cuartos de
telecomunicaciones TR
(telecommunication room)
[ Fallas de hardware en la memoria no " Adquisicion de nuevos
- ) .. volatil NVRAM b A . lequipos
fordda de 'f)s""”f'gurac"’“ ¥ Reinicio inesperado del sistema elia'gf delared queationde)  gag ALTO | MODERADO [ Realizacion de backup de
auip [ Olvido por parte del administrador quip los equipos méas
ara salvar la configuracion importantes
* EMI'y RFI (interferencia A . I* entrenamiento en los
Fallas en la certificacion del electromagnética e interferencia por mggiﬁﬁgﬁg‘; de los procesos del cableado
cableado radiofrecuencia) *pExiste conectividad limitada BAJA MEDIO TOLERABLE [ Disefio previo que evite o
[ Mala instalacion de cableado b nula @islé las fuentes de EMI y
ponchado, cable maltratado) RFI
Exigencia de niveles de
. [ Problemas en la red del proveedor de |, ) . servicios ANS
Caida de enlace de datos servicios de telecomunicaciones ISP Sedes sin servicio de red BAJA ALTO MODERADO Comunicacién Help Desk
icon el proveedor
" s . . [ Los equipos que toman IP " Se detectan los equipos y
Instalacién no autorizada de equipos :
Problemas con el que entregan direcciones IP n un segmento de red MEDIA ALTO | IMPORTANTE [ desactivan
direccionamiento IP KN . lequivocado no pueden configuracion segura de
Caida de servidor DHCP
navegar untos de red y puertos.
*Actualizacion del software
I Equipos de telecomunicaciones e los equipos que se
i . lencuentran con tiempo de
esactualizados en hardware y/o ida activo
IAtaque a los equipos de redfsoftware [ Denegacion del servicio MEDIA ALTO IMPORTANTE |,
b o - Reemplazo de los
Sistemas de conexion para la e qinos cuvo fiemno de
administracion no seguros quIpos cuy P
ida ya caduco
'monitoreo
[ Falta de mantenimiento de los :\cll)apat;rg?;zntos
- . servidores [ Interrupcion de los servicios E 9 » .
Dafio en los servidores e . S . BAJA ALTO MODERADO [ Adecuacion del espacio
Instalaciones fisicas inadecuadas que el servidor soporta . .
l o A . . fisico con estandares
Condiciones ambientales inapropiadas L .
internacionales
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IDENTIFICACION DEL RIESGO ANALISIS DEL RIESGO MANEJO DEL RIESGO
ZONA DE
RIESGO CAUSAS CONSECUENCIA PROBABILIDAD | IMPCTO RIESGO ACCIONES /CONTROLES
I Mantenimientos
[ no aplicar procedimiento adecuado f g?:lilt\l{giie los discos
Pérdida de la informacion  para apagado del sistema de k Backuos en medio
del sistema de mlmacenamiento masivo [ Pérdida de informacion BAJA ALTO MODERADO ma néti?:o
lalmacenamiento masivo [ Fallas eléctricas L gnetice ist
k Dario en disco rpaqtenuento sistema
leléctrico por parte de
Rfisicos
" Actualizaciones — update,
Dafios de sistemas | Mala administracion [ Interrupcion de los servicios Egg\r/?ggn de logs
. [ Daios en disco pac BAJA ALTO | MODERADO |  delog
operativos en los servidores|, Eiecucion erronea del mantenimiento lque el servidor soporta Supervisién de
! mantenimientos
monitoreo de desempefio
* Demora en los procesos [ Atraso en la contratacion de Reiteracion en el
Demora en los procesos de @dministrativos de contratacion recursos tanto humano como cumplimiento de acciones a
contratacion de aspectos [ Respuesta baja y lenta de tecnolégico provocando un BAJA ALTO MODERADO |os actores involucrados:
{técnicos. proveedores retraso y fallas en las oficinas de la Universidad
¥ Cambio tecnoldgico acelerado actividades de la red proveedores
[ Tomar posesion de los " Actualizacion anual o por
[ Robo de contrasefias servidores sin autorizacion inicio de nuevo contratop de
[ Olvido de las contrasefias [ Pérdida de informacion sobres cerrados de
Pérdida de contrasefias de [* Las contrasefias no se encuentran [ Cambio o pérdida de la "
L ) y - BAJA ALTO MODERADO |[Contrasefas.
ladministrador debidamente resguardadas configuracion de los servicios  Las contrasefias deben
* El administrador se retiray no deja  ['sin acceso a la kener una combinacion
as contrasefias administracion del equipo -
nvolucrado lalfanumérica
e ) . . [ Dafio en los archivos de
No tenga instalado la licencia de i " | . kL .
. antivirus configuracion dg servidor |pgn0|am|ento de
IAtaques a los servidores |, No se encuentre debidamente lque podria ocasionar fallas antivirus
por medio de software - en el servicio que se preste MEDIA ALTO IMPORTANTE [* Backups a la informacion
- configurado el antivirus le . . " ;
malicioso L . Perdida de informacion de los servidores
No se encuentre actualizado el  Dar si L ;
antivirus afio en e sistema monitoreo
loperativo
I Pérdida de informacién L o
"No contar con actualizaciones, y * Apoderamiento de la p:r?rtmLJaE:Zr?tzlggiios
VuInerabl|I|dades 0 huecos parche_}s de softwarg, puertos mal magquina por personal no BAJA ALTO MODERADO Kervicios y sistema
de seguridad en software fadministrados, no disponer de firewall fautorizado boerativo
adecuado. * Robo de informacion L. R/Ionitoreo
I Servicios no disponibles
* No se tenga planeado el crecimiento R.G,V Iston de logs
Se acabe el espacio en el (de la informacion No se puede prestar los periodicamente
A . by servicios que soporta el MEDIA ALTO IMPORTANTE [ Liberacién constante de
disco de los servidores Virus . N )
L - servidor larchivos innecesarios
Falta de revision log L
monitoreo
[ Identificacion de equipos
tendidos generando
listado de equipos, MAC,
nombre de usuarios,
funciones de equipo.
Falta de acceso fisicoa [ Toma o cierre forzoso de sedes de la [ Los usuarios finales no [| Configurar encendido de
o . N podran ingresar a sus MEDIA ALTO IMPORTANTE fquipo “wake up on lan”
lestacion de trabajo Universidad . . L, . y
lequipos de trabajo Configuracion de
lescritorio remoto seglin se
requiera
* Configuracion acceso
externo a la Universidad si
se requiere. VPN
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I Virtualizacion escritorios y
faplicaciones requeridos.
" Habilitacion de
ladministracion remota de
infraestructura de TI
* Adelantar
capacitaciones a
* No se tienen identificadas o no resppnsz_a’bles de
existen las fuentes de informacion. publicacién en Iweb de
* El usuario que publica NO tiene la las dependen9las.
experticia y conocimiento para * entregar al lider de
hacerlo. comunicaciones
*No existe la politica institucional de [ Generar confusion en la insitucionales el perfil y
Publicar en web comunicaciones. comunidad. clave de autorizacion de
informacion * El usuario desconoce o no aplica la [ Problemas juridicos y publicacion.
desactualizada v/o resolucion 711 de 2008 para egales. MEDIA MEDIO MODERADO .
errada ! publicacion Web [ Problema de *Adelantar elaboracion
' * Descuido del usuario, Errores en la  fransparencia institucional de politicas publicacion
digitalizacion. [ Mala imagen institucional web. N
* alta rotacion del Recurso humano * hace_r revisiones y
por tipo de vinculacion (CPS) comunicaciones con las
* Las oficinas no verifican la d.epende'nglas que
veracidad y la pertinencia de la tienen pagina
informacién publicada
* Acceso no autorizado. (hacer dafios * Realizar
por medio de terceros) & . capacitaciones
* Usuario autorizado publica . Da.mola la imagen * hacer campafas de
. 9 e institucional -
informacién no institucional, o con . - responsabilidad en la
Generar confusion Co
fines personales D A publicacién de
Publicar informacion ~No se revisa la informacion a la nsrflglrjg l((i::rli ?:;::uciones informacion
. . hora de la activacion o la publicacién. BAJA ALTO MODERADO | * Revision periédica de
malintencionada o falsa | , o . " ylo personas . iy .
Sufrir un ataque al sitio que H s . . informacién publicada
o : p . filtracién de informacion
modifique la informacién publicada . : ’
" . " o Inconsistencia en la
el usuario publicador no verificala | . "
X ) . informacion
veracidad de la informacion N
N : I I Problemas legales
el usuario publica informacion si
solicitar autorizacion a su jefe directo.
* Instalacion de
*violacion a derechos de software debidamente
autor licenciado.
* Utilizar software sin licenciamiento | * sanciones al * Politica de
*No respetar las normas y leyes de | representante legal y los administracion y uso de
Problemas legales derechos de autor responsables como: MEDIA ALTO IMPORTANTE equipo de usuario final
* Problemas de cultura Cércel, Multas.
* Desprestigio para la
institucion
* Errores en los formatos de la * Capacitacion al
presentacion de la informacion usuario
* Errores técnicos que hacen que los | , 9 * instructivo para
No se puede acceder a la | servicios fallen Generar confusion acceso
) o : M ) . ) * Problemas legales BAJA MEDIO TOLERABLE |, .
informacién publicada El usuario no tiene las herramientas | , Revisiones y pruebas
. y Demora en los procesos e
para ver la informacion de version a los
* Manejo de software incompatible documentos a publicar
* Incompatibilidad de versiones
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* Establecer un
D - protocolo para la
emora en el proceso de revision y revision y activacion de
Demora en la publicacion | activacion . * Venzan términos BAJA BAJO | ACEPTABLE | informacion.
de la informacién Demora en el envio de las N ;
correcciones Capacitar a las
personas que publican
informacién
* Definir claramente los
mecanismos de
* Problema de planeacion retroalimentacion y
. . * Problemas técnicos * No exista la determinar si hay
No se gmcule ° achv_elel *No se habiliten los canales de retroalimentacion de la viabilidad técnica
mecanismo para recibir e troalimentacis inf ion publicad BAJA BAJO ACEPTABLE | . Hacer pruebas o
retroalimentacion comunicacion y retroalimentacion informacion publicada ! p
* No se informa de la habilitacion * Comunicacion erronea simulacros
* Problema cultural * Hacer capacitaciones
* Realizar instructivos
de uso de los servicios
* Crear un ambiente de
* Deficiencias en el mantenimiento gﬁ:aig;toyszrezt;’r);fo
fal;fl:l diagndstico a la detencién de la | , No se puede hacer uso oruebas y produccion '
. . " o e correcto del servicio *Uso de estandares y
aMa"ICf:tr;:éonamento de un a(ljrggl;rg:ntamon de una solucionno. | Demoras en la respuesta BAJA ALTO MODERADO | procedimiento de
P *Uso de actualizaciones y parches | 2 las solicitudes hechas deteccion de fallas
de seguridad que producen mal con ese servicio Hacer iteraciones para
funcionamiento ;ﬁgﬁczg;:::zies
* Redundancia de
* Fallas en el funcionamiento* equipos criticos
o Z’ . . servicio* Problemas de BAJA ALTO MODERADO . )
software o medios Almacenamiento inadecuado de R " equipos y medios
medios actualizacion del sitio * Mantenimiento
*Virus en el sistema preventivo y correctivo
* Manejo de vida util
* Cultura en el manejo y
almacenamiento de los
equipos y medios
* Concientizacion al
* Problema de cultura usuario sobre la
* Falta de capacitacion clasificacion y el manejo
* Inadecuada o inexistencia de la informacion
s normatco alos asemas | DSTra 1108 procesos usiatodo scvedoa
Pérdida de la informacin | * Ataques de virus informaticos inisr‘r’ng‘ggg'“ dela MEDIA ALTO | IMPORTANTE | forma de accedery
. Inadecquo manejo della * Problemas legales hacer uso dela
informacion y las herramientas de la informacién
informacion * Implementacion de
* Robo o pérdida de dispositivos de politicas de copias de
almacenamiento con informacion seguridad
* Implementacion de
politicas de
digitalizacion de la
informacion
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* Politicas claras de
publicacién de la
informacién
* Falta de responsabilidad y * Sensibilizar al usuario
prudencia en el uso de la informacion | Robo sobre la clasificacion de
Publicacion de i g:rlrlla\r/]griﬁcacién dela . Problemas legales BAJA ALTO | MODERADO la[;g?nr:giﬂ%l roles de
informacion no autorizada | . I * Vulneracion de derechos .
informacién usuario de acuerdo a la
N o . Lo fundamentales
Publicacién de informacion sin forma de acceder y
autorizacion del jefe directo hacer uso de la
informacién
* Cumplimiento de
normatividad vigente

Trabajo remoto al puesto de trabajo original

Asegurar los backups de los servidores criticos en caso de ser necesario.
Adecuaciones de conectividad.
Configuracidn acceso remoto a equipo de usuario final.
Configuracién acceso externo a la Universidad si se requiere. (VPN y solucion de

virtualizacion).

Entrega de equipo a usuario sin acceso a oficina, previa asignacién de nuevo puesto de

trabajo.

El usuario final debera:

o Utilizar equipo diferente al asignado para su trabajo cotidiano, si es necesario.

e Contar con usuario y contrasefia para conexion VPN, para acceso externo a la red de la
Universidad.

e Contar con escritorio virtual.

9. GLOSARIO

e Red: Conexion de varios computadores mediante elementos que facilitan su comunicacion.

¢ Incidente: Es un evento sobre un recurso tecnoldgico o servicio que impide al usuario su
normal y continua labor.

e Backup: Copia de seguridad o respaldo.

e TIC: Tecnologia de la Informacién y de las Comunicaciones.

e VPN: Virtual Private Network. Es una red de telecomunicaciones privada, establecida entre

Documento interno de trabajo Red de Datos UDNET

sujetos que utilizan, como tecnologia de transporte, un protocolo de transmision publico y
compartido, como Internet.
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e Log: se refiere a la grabacion secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular (aplicacion,
actividad de una red informatica, etc.).

e UPS: (Uninterruptible Power Supply) Sistemas de alimentacidn ininterrumpida, dispositivo
que, gracias a sus baterias u otros elementos almacenadores de energia, durante un apagén

eléctrico puede proporcionar energia eléctrica por un tiempo limitado a todos los dispositivos
que tenga conectados.

10.0BSERVACIONES

El presente plan se desarrolla a partir de las funcionalidades y servicios que administra y ofrece la Red
de Datos de la Universidad Distrital, la cual esté organizada en las siguientes areas:

e Area de telecomunicaciones: Redes y conectividad, telefonia IP y apoyo en automatizacion.

e Area de Plataformas: administracion y gestion de plataformas computacionales (Linux,
Windows) y servidores bajo la responsabilidad de UDNET.

o Area Web: Administracion y gestion del Portal Web Institucional.
e Area de Soporte: atencidn al usuario final en sistemas operativos y equipos de computacion.
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